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1 Kritikus infrastruktura elemek attekintése Magyarorszagon

A 2012. évi CLXVI. torvény megfogalmazasaban Magyarorszag kritikus infrastruktira elemnek
tekinti (jogszabaly alapjan létfontossdagu rendszerelemnek) az energiaszolgaltatast
(villamosenergia, kéolaj, foldgaz, tavhd), a kozlekedést (légi, vasuti, kdzuti), az ivovizellatast
(kdzmlves ivoviz), az egészségligyi szolgaltatdst (gydgyszer és egészségligyi szolgdltatasok), a
pénzligyi szolgdltatast (banki és hitelintézeti szolgaltatas) és a digitdlis infrastrukturat
(tavkozlés, internetszolgdltatas stb.). ! Az ezen teriiletekhez tartozd, napi életvitelhez
nélkilozhetetlennek tekinthetdé szektorokat kiszolgdld vezetékes-, mobil- és mdholdas
kommunikdciés hdldzatokat, szamitogép-haldzatokat és riasztérendszereket, valamint
rendszeriranyitd szamitégép-hdaldzatokat kritikus informdacids infrastruktiranak nevezzik. A
kritikus infrastruktura rendszerelemeinek id6szakos kiesése vagy teljes miikodésképtelensége
jelent8s gazdasagi karokat, valamint attételesen human veszteséget is okozhat. % A kutatasi
jelentés féként a kritikus informaciés infrastruktira elemekre és a digitdlis fliggéségek
feltdrdsdra fokuszal. A szerz6 az egyszerlibb megfogalmazas érdekében ezeket kritikus

infrastrukturaként nevezi meg.

A kritikus infrastruktira elemek Uzemeltetése egymdsra épil (pl. energia szolgaltatas és
kozmdvek), az altaluk nyujtott szolgaltatdsok 6sszefonddnak — akar hatarokon Aativel6
tartalékok okdn is —, igy rendszerszintli védelmik biztositasara, illetve ellenallasuk és
rugalmassaguk novelésére az Eurdpai Unid (a tovabbiakban EU) és az Eszak-Atlanti Szerzédés
Szervezte (a tovabbiakban NATO) egyarant programokat dolgozott ki. A programok sikere nem
csak a nemzetkozi informaciomegosztasban és védelmi gyakorlatokban rejlik, hanem ezen
kritikus infrastrukturakat lizemeltet§ és kiszolgaldé koz- és maganszférabdl érkez6 fenntartdk
egylttmUkodésén is. Ennél fogva a kritikus infrastruktira elemek, illetve ezek ellatasi és

beszallitoi lancai is kitettek a hibrid- és kibertéri fenyegetéseknek.> Magyarorszagon a kritikus

165/2013. (Ill. 8.) Korm. rendelet a |étfontossagu rendszerek és |étesitmények azonositasardl, kijeldlésérsl és
védelmérdl szdld 2012. évi CLXVI. torvény végrehajtasardl 3. melléklet: alapvetd szolgaltatasok jegyzéke

2 Kovacs, Laszlé (2007): Kritikus informécids infrastruktirdk Magyarorszagon, Hadmérnok, kildnszam-
Robothadviselés 7. Tudomanyos Szakmai Konferencia. Elérhetd:
http://www.hadmernok.hu/kulonszamok/robothadviseles7/kovacs rw7.html

3 Fiott, Daniel and Parkes, Roderick (2019): Nuts and Bolts- Safeguarding the critical infrastructure of the Union,

EU Institute for Security Studies, Belgium, Bietlot. pp 23-33. Elérhetd:
https://www.iss.europa.eu/sites/default/files/EUISSFiles/CP_151.pdf DOI 10.2815/712409
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infrastrukturdk elektronikus halézatainak védelméért tobb allami szerv is felel6s a sajat
szakteriletén, ilyen példaul elsé sorban a Belligyminisztérium Orszagok Katasztrofavédelmi
FGigazgatdsaga, Katonai Nemzetbiztonsagi Szolgalat, a Nemzeti Kibervédelmi Intézet (NKI) és
a kozszféranak infokommunikacids szolgaltatdsokat nyujtd Nemzeti Infokommunikdacids
Szolgaltatd Zrt. (NISZ Zrt).* A kritikus infrastruktirdk rendszerelemeiben fellelhetd kulféldi
érintettség megnyilvanulhat a haldzati és fizikai eszk6zok (pl.: laptopok, okostelefonok,
kabelek, szoftverek, mikrochip-ek), tavkozlési szolgaltatdsok (felné tarhely vagy
internetszolgaltatds, 4G és 5G szolgaltatds) igénybevétele tekintetében, fejlesztési és
beruhdzasi projektek kivitelezésében, de akar a befekteti és tulajdonosi kor 0sszetételében
is. A kutatasi jelentés a Kinai Népkoztarsasaghoz (a tovabbiakban KNK vagy Kina) kothet6
digitalis technoldgidk jelenlétét vizsgalja a kritikus infrastrukturaban, kiilonos tekintettel az 5G

technoldgiara.
1.1 Jogszabalyi kornyezet valtozasabol ered6 feladatok a kritikus infrastruktiraban

A modern haditechnikai fejlesztések egyik irdnya a kvantumszamitégépek nyujtotta
lehetdségek offenziv kibertéri mliveletekben torténé kiaknazdsa, valamint a mesterséges
intelligencidaval (a tovabbiakban Al) tortén6é kombindlasaban rejl6 elemzési lehet&ségek
felhasznaldsa a stratégiai és mUveleti tervezés soran. Az Egyesiilt Allamok és a NATO PSP
(NATO Science for Peace and Security) programjaban meghirdetett kvantumkriptografiai
megoldasok és protokollok fejlesztésére reagalva a Kinai Népkoztarsasag is publikdlta 2035-ig
elGiranyzott fejlesztési céljai kézt a kvantumtechnoldgia altali képességfejlesztést. > Ezzel
parhuzamosan Kina jelentGs pénzligyi forrasokat kiilonitett el az Al és kvantumszamitasokra
iranyulo kett6s felhasznalasu kutatdsokra. A napjainkban hasznalt hagyomanyos kriptografiai

algoritmusokat a jov6ben aranyaiban kisebb id6raforditassal feltorhetévé fogja tenni a

4 Bonnyai, Tinde: Kritikus informacids infrastrukttra védelem, In: Kritikus informéacids infrastruktirak védelme
(szerk. Veronika, Dedk); Nemzeti Kozszolgdlati Egyetem-Kozigazgatasi Tovabbképzési Intézet; Budapest. (2019),
231 p. ISBN: 9789634982401

5 NKI (2019): Kvantumkriptografiai fejlesztésekbe fog a NATO. Elérhetd: https://nki.gov.hu/it-
biztonsag/hirek/kvantumkriptografiai-fejlesztesekbe-fog-a-nato/

és

NKI (2019): Kina Uj haditechnikai fejlesztései. Elérhets: https://nki.gov.hu/it-biztonsag/hirek/kinai-uj-
haditechnikai-fejlesztesei/
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rendkivil nagy szamitasi kapacitast nyujto, kvantumtechnoldgian alapuld tdamaddsi mddszerek

elterjedése.®

A potencidlis fenyegetésre reagalva, — Eurépaban els6ként — a magyar jogalkotdk elGirtdk az
dllami és 6nkormdnyzati szervek elektronikus informdcidbiztonsdgdrdl szolé 2013. évi L.
térvény (a tovabbiakban Ibtv.) mddositdsdaban egyes kozszolgaltaték részére a
kvantumszamitégép altal megvaldsitott tdmaddsok elleni védelem kialakitasat az elektronikus
informacids rendszerek teljes m(ikodtetési ciklusara vonatkozdéan. Nagy vonalakban ez azt
jelenti, hogy az egyes dokumentumokon alkalmazott vagy példdul az elektronikus
kommunikdcids csatornakon és informacidatvitel soran hasznalt titkositasi megoldasokat ki
kell egésziteni tovabbi védelmi szolgdltatasokkal. A torvény megfogalmazasaban ez egy poszt-
kvantumtitkositds 7 alkalmazads koételezd igénybevételét jelenti, melyet egy &llam éltal
tanusitott (nemzetbiztonsagi fenyegetést nem jelentd) szolgaltatotdl kell beszerezni és
mikaodtetni. Az Ibtv. poszt-kvantumtitkositds alkalmazasanak szabalyairdl sz6l6 111/B fejezete
2022. julius 1-jén lép hatalyba, 0sszesen fél éves felkésziilési id6t biztositva az érintett
szervezeteknek. A torvény altal kotelezett kdzszolgdltatast nydjtéd szervezetek kozé sorolhatd
a viz-, villamosenergia-, és tadvh{§ szolgdltatdk, valamint a foldgdzellatdsi szektorban miikodé

kozszolgdltatast nyujto szervezetek, tovabba bankok és hitelintézetek.®

A kutatds sordn megkérdezett, érintett dgazatokban dolgozd szakemberek nem nyilatkoztak a
kérdésben, mindazonaltal feltételezhetd, hogy a jogalkotdk részérél tovabbi részletszabalyok
kerlilnek megfogalmazdasra a témaban, vagy végrehajtd Kormanyhatdrozat keril kiadasra a

gyakorlati megvaldsitast segitve.

6 Valori, Giancarlo Elia (2019) China’s new military technologies, Modern Diplomacy. Elérhetd:
https://moderndiplomacy.eu/2019/10/01/chinas-new-military-technologies/

7 Az lbtv. médositasanak megfogalmazasaban a poszt-kvantumtitkositds alatt a kdvetkezéket kell érteni: A
matematikailag valdszinGsithet6en igazolhatd, kvantumszamitogép 4dltal megvaldsitott tdmadds ellen a
hagyomanyos kriptogréfiai alkalmazason fellli poszt-kvantum alkalmazast, illetve megolddast nyujté titkositas,
amely soran a két végpont kozotti kommunikacié felhasznalasaval, az adatatvitellel megosztott kulcsot hoz Iétre
a két végfelhaszndld kozott, anélkil, hogy a kulcsot jogosulatlan harmadik fél megismerné.

8 Gydmbér, Béla (2021) Poszt-kvantumtitkositdst vezetnek be Magyarorszdgon, Jogalappal. Elérhetd:
https://jogalappal.hu/poszt-kvantumtitkositast-vezetnek-be-magyarorszagon/

és

2021. évi CXXXVI. torvény az egyes energetikai és kozlekedési targyu, valamint kapcsolédd torvények
modositasardl (Magyar Kozlony 231. szam 2021. december 17.)
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2 Magyar- kinai egyiuttmiikodési lehetéségek bemutatasa a kritikus infrastruktura

elemekben

Magyarorszag a keleti nyitas kulpolitikai irdnyelvvel 6sszhangban 2013-tél 6sszesen 8 kinai
nagyvallalattal, koztik a Huawei-el, kotott stratégiai megallapodast. Ezek folyamatos
fenntartasa mellett killgazdasagi okokbdl sokkal nyitottabb a mélyebb technoldgiai
egylttmuUkodést tart fenn a KNK-val és a kinai multinaciondlis vallalatokkal a V4 allamokhoz
mérten. Hazdnk az eurdpai allamok koziil els6ként csatlakozott az Ovezet és Ut
kezdeményezéshez (Belt and Road Initiative-BRI, korabban OBOR), mely ,,Digitalis Selyemut”
(Digital Silk Road) eleme az elektronikus infrastrukturalis fejlesztését célozza, kdzte az 5G
halézat kialakitasat. A magyar kormdny, Szerbidhoz hasonléan, nem értékelte biztonsagi
fenyegetésként a kinai technoldgiai o¢rascégeket azok kormanyzati adatszolgdltatasi
kotelezettsége miatt.® Az dllamigazgatds részére kiirt nyilt kdzbeszerzésekben tovédbbra is
megjelennek kinai termékek.'® A magyar allaspont szerint nem bizonyitott minden kétséget
kizardan, hogy a Huawei és mas gyartok eszkdzeiben kémkedést lehetévé tevé un. backdoor-
okat épitettek be, igy nem engedett az amerikai partnere altal tdmasztott bojkottdlasi
kérésnek, s6t Szijjartéd Péter Kilgazdasagi és kulligyminiszter 2019 juniusaban bejelentette,
hogy Magyarorszag a Deutsche Telekommal és a Vodafone-nal egylitt a Huaweit is megbizza
az 5G infrastruktira egyes részelemeinek kialakitasaval. ! A Huawei-el fenntartott
kapcsolatokat tovabb mélyiti majd a 2020-ban bejelentett budapesti K+F kdzpont létrehozasa,
mely az 5G kialakitasat tamogaté technoldgidkra, valamint képfeldolgozasra és mesterséges
intelligencidra fokuszal majd.*2 Emellett ugyancsak 2020-ban a Lenovo is bejelentette egy Uj

gyartoiizem létesitését Ull6n, mely egy masik, a Flex altal (izemeltetett gyar kapacitasait is

9 Szunomar, Agnes és Lima da Frota Araujo, Carlos Raul (2022) Kelet-Kdzép-Eurépa a digitalis selyemuton? :
Lehetséges politikai gazdasagtani magyarazatok. KOZGAZDASAGI SZEMLE, 69 (3). pp. 367-388. ISSN 0023-4346
Elérhetd: http://www.kszemle.hu/tartalom/cikk.php?id=2038

és

Magyarorszag Kormanya (2020); A Huawei U kutatds-fejlesztési kozpontot épit Budapesten, MTI, Elérhetd:
https://kormany.hu/hirek/a-huawei-uj-kutatas-fejlesztesi-kozpontot-epit-budapesten

10p|.: 450 db Xiaomi Redmi Note 10 Pro vagy azzal egyenértékii okostelefon nyilt kézbeszerzési eljardsa az
Informacids és Technoldgiai Minisztérium részére. Elérhetd:
https://www.kozbeszerzes.hu/ertesito/2021/0/targy/portal 454/megtekint/portal 22863 2021/

11 5zakacs, Gergely és Than, Krisztina (2019); Hungarian minister opens door to Huawei for 5G network rollout;
Reuters. Elérhet6: https://www.reuters.com/article/us-hungary-telecoms-huawei-idUSKBN1XF12U

12 Magyarorszag Kormanya (2020); A Huawei Uj kutatas-fejlesztési ... l.m.
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kivaltotta. 3 A grafikus munkadllomdsokat, adatkdzponti termékeket és asztali
szamitégépeket gyartd lGzem 2021 tavaszan kezdte meg miikodését, elnyerve Nemzeti

Befektetési Ugyndkség (HIPA) az , Ev legtébb munkahelyet teremtd vdllalata” dijat. '

Egy 2022-ben megjelent, nemzetkozi politikai gazdasdgtani kutatas tobb tényezé mentén
vizsgalta Kozép-Kelet-eurdpai relaciéban Magyarorszag nyitott hozzaallasanak hatterét a kinai
technoldgiai egylttmikodések és befektetések irant. Az els6 tényezd a kapitalizmus helyi
valtozatdnak elméletébdl vezethet le, mely magyardzza a kinai IKT vallalatokkal valé mélyebb
egyuttmikodés, a Huawei 5G infrastruktira épitésének és a Digitalis Selyemut
kezdeményezés tamogatdsat. Ez alapjan, Magyarorszag egy fligg6 tipusu piacgazdasagnak
tekinthet6, mely euroatlanti integracidja és az EU-hoz vald csatlakozasa révén sikeresen
vonzott be Nyugat-Eurdpabdl miikod6tékét, tovabba kiilfoldi beruhazasokat és gyartd Gzemek
létesitését segité kormanyzati politika mellett, az Eurdpai Strukturalis alap és mads
tdmogatasok lehet6séget adtak az orszagban a szinvonalas feldolgozdipar kiépitésében,
melyet a szakképzett, olcsébb munkaerd és a nyugat-eurdpai piac konny( elérhet6sége tesz
igazan vonzéva. Emiatt Magyarorszag gazdasagi fejl6dési lehet6ségeire érzékenyen hat a
kalfoldi t6ke bedramldsa és a multinacionalis cégek befektetSinek dontése (igy ezen
kezdeményezéseket a magyar vezetés Kinatdl és euroatlanti szovetségeseitél is szivesen
fogadja). Ehhez kapcsolddéan masik tényez6ként a 2008-as gazdasagi vildgvalsag
tapasztalatainak feldolgozasabdl eredd kovetkeztetések emelhet6k ki. A magyar fél a Kinaval
vald egylttmikodés bdvitésében és mélyitésében a nyugat-eurdpai allamokkal fennalld
interdependencia csokkentésének egyik lehet&ségét latja, mellyel csékkenthetd egy gazdasagi
visszaesés begy(r(z6 hatdsa. Azonban mindezekkel egyltt is elmondhatd, hogy
Magyarorszagon sokkal jelent&sebb az euroatlanti partnerekkel fenntartott kereskedelem és
befektetések aranya, a folyamatosan emelkedd kinai kereskedelmi mutatdk ellenére is. A
kutatas bizonyitotta, hogy Magyarorszag digitalis infrastrukturdlis fejlettsége kozel azonos a
tobbi EU tagsaggal rendelkez6 kelet-kozép-eurdpai dllaméval, igy Szerbidval ellentétben nincs

rautalva digitalis fejl6dése Kinara. A magyar allaspont inkabb atipikus esetnek tekinthetd, hogy

13 Computerworld (2020) Magyarorszagon épit Uj gyartéiizemet a Lenovo; Computerworld. Elérhetd:
https://computerworld.hu/uzlet/magyarorszagon-epit-uj-gyartouzemet-a-lenovo-285035.html

14 Sz4sz, Péter (2021); Munkahelyteremtésért kapott dijat a Lenovo, Elérhetd: https://www.napi.hu/magyar-
vallalatok/munkahelyteremtesert-kapott-dijat-a-lenovo.736311.html

wWww.ceecas.org


https://computerworld.hu/uzlet/magyarorszagon-epit-uj-gyartouzemet-a-lenovo-285035.html
https://www.napi.hu/magyar-vallalatok/munkahelyteremtesert-kapott-dijat-a-lenovo.736311.html
https://www.napi.hu/magyar-vallalatok/munkahelyteremtesert-kapott-dijat-a-lenovo.736311.html

a biztonsagi kérdések mentén felmerilG vita ellenére a magyar kilgazdasagi- és kilpolitika

nyitott a kinai digitélis egylittmiikodési kezdeményezésekre.>

Tovabb arnyalja a magyar kritikus infrastruktira hardvereszk6zok hasznalatdn- és IKT
szektoron belili szolgaltatasok igénybevétele miatti kinai beszallitdknak valé kitettségét vagy
épp érintettségének kereteit, a CEECAS kutatdkodzpont (Central and Eastern European Center
for Asian Studies) altal dsszedllitott, kelet-kozép- eurdpai kinai befektetéseket tartalmazé
adatbazisanak vizsgalata. A telekommunikdcids nagyvallalatok mellett (Huawei, ZTE)
megjelenik példaul a telekommunikacids, Uvegszalas, gydgyaszati eszkdzok kabeleinek
gyartasat végzG, tovabbd regionalis eloszté kdzponttal rendelkez6 Comlink Electronics
Hungary Kft. mint relevdns szerepl6 a potencidlis dgazati beszallitok kozt (mely 6nmagdban
természetesen nem jelent kockdzatot). '® Azonban jelenleg hazai tébbségi tulajdon
megszerzésére és kozpontositds kialakitasdara lathatunk torekvéseket a magyar
telekommunikacids szektorban. Erre példa a kritikus infrastruktira elemeket is kiszolgdlé
Invitel Csoport esete, mely nagyvallalati Uzletdga 2017-ben a China-CEE Fund — az egyik
legnagyobb kelet-k6zép eurdpai befekteté —tobbségi tulajdonaba kerilt, 2022. els6
negyedévére azonban a 4iG Nyrt.-n és az Antenna Hungdria Zrt-n keresztil tobbségi magyar

tulajdonba kerilt.t’

A fentiek alapjan az egyes vizsgalt kritikus infrastruktura elemekrél (pénziigy, energia,
egészséglgy, kozlekedés, digitalis infrastruktura, logisztika) az alabbi adatok és értékelések

allapithaték meg.
2.1 Pénzigy

Jellemz8en szolgdltatds szinten jelennek meg fligg6ségek, azonban a fliggéség mértéke
alacsony. Ezek a szolgdltatdsok a Bank of China nevéhez kothetGk. A Magyar Bankszovetség
tdjékoztatdsa alapjan "A bank feladata a Magyarorszdgon és a kérnyezé orszagokban él6 és

tevékenykedd magdnszemélyek, vallalkozdsok és intézmények pénzforgalmadnak lebonyolitdsa,

15 Szunomar, Agnes és Lima da Frota Araujo, Carlos Raul (2022): I.m. pp 380-381.

16 Matura, Tamds, Szunomar Agnes, Konstantinas Andrijauskas, Una Aleksandra Bérzina-Cerenkova, Andreea
Brinza, Rumena Filipova, lvana Karaskova, Liisi Karindi, Ana Krstinovska, Ornela Liperi, Agnieszka McCaleb, Nina
Peji¢, Anastasya Raditya-Lezai¢, Richard Turcsanyi és Stefan Vladisavljev. "Chinese Investment in Central and
Eastern Europe Data Set" Central and Eastern European Center for Asian Studies, Budapest, 2021.

7 Invitech (2022); Az Invitech Kft. bemutatkozdsa; Elérhetd: https://www.invitech.hu/invitechrol
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megtakaritdsainak kezelése, specidlis hiteligényeik teljesitése, a kinai kereskedelmi forgalom
finanszirozdsa a régiéban, valamint a kinai jiian bevezetése az elszdmoldsokba."*® A Bank of
China tébb Eurdpai Unids tagédllamban is jelen van, példdul Franciaorszagban, [rorszagban,
Németorszagban, Olaszorszagban, Luxembourgban, emellett Eurdpan beliil az Egyesilt
Kirdlysagban és Oroszorszagban is m(ikodik. Magyarorszagon szamos alternativ kereskedelmi
bank és hitelintézet altal nyujtott szolgaltatas igénybevétele lehetséges, igy alacsony szintlinek

tekinthetd a fligg6ség mértéke.'®
2.2 Energia

Az energetikai szektorban a szakértGi interjuk alapjan megallapithatd, hogy a kinai hatter(
eszkozok alkalmazasa nem szabalyozott, de jellemzéen kerilik az ilyen termékek beszerzését.
A szakértGi interjuban részt vevd energia szolgaltatok esetében nincs szabalyozéi elGirds,
amely a Kinai Népkoztarsasaghoz kothet6 szoftverek és hardverek beszerzését korlatozna.
LehetGségeikhez mérten keriilik az ilyen eszkdzok beszerzését. Ez azonban tdbb esetben is
nehézkes, igy el6fordulhatnak olyan esetek, amelyek sordn Kindhoz valamilyen szinten
kotheté eszkozok kerilnek beszerzésre. A mobiltelefonok és laptopok beszerzésénél és
alkalmazasanal fordul el§ jellemzéen a Kinahoz koétheté eszkdzok alkalmazdsa, azonban a
szakért6k az interjuk soran elmondtak, hogy ezek alacsony kockdazattal jarnak az esetlikben,
mert barmilyen kompromittalddas esetén, vagy biztonsagi probléma megjelenését kovetben

kénnyen cserélhetdk.
2.3 Egészségiigy

Az egészségligy vonatkozasaban semmilyen konkrét kovetkeztetés nem vonhatd le, mivel
ebben a szektorban minden adat érzékeny adatnak mindsiil, igy nyilvanosan semmi olyan
informacié nem érheté el, amely a szektorban alkalmazott eszkdzdkre, rendszerekre vagy

szolgaltatasokra vonatkozna.

18 Magyar Bankszovetség: Tagjaink- Bank of China. Elérhetd:

https://www.bankszovetseg.hu/tagreszlet.cshtml?tagld=5&lang=hun
1% Louis Chan: Hungary: Leading the Way in Sino-CEE Co-operation, Pageo, 2019. Elérhetd:
http://www.geopolitika.hu/en/2019/02/25/hungary-leading-the-way-in-sino-cee-co-operation/# ftn3
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2.4 Kozlekedés

A kozlekedés vonatkozasaban a Budapest-Belgrad vasutvonal aruszallitasi kapacitasanak
bévitése jelenik meg, mint kinai befolydssal bird projekt. A projekt megvaldsitasa révén
Magyarorszag (és Nyugat-Eurdpa) 6sszekottetése javul a tengeri aruszallitasi csomdpontokkal
(Pl.: Goérogorszag- Pireusz), mivel csdkken a szallitasi id6, tovabba elésegiti az Ovezet és Ut
kereskedelmi infrastruktura fejlesztési projektek sikerét. 2° A magyarorszagi vonalon
elsédleges cél a mar meglévé Budapest-Kelebia vasutvonal (166 km) feldjitasa. A miszakilag
elvart célok: kétvaganyusitas, 160 km/dra m(ikodési sebesség; 225 kN tengelyterhelés, az
Eurdpaban elvart kolcsonos atjarhatdsag garantaldsa az ETCS 2 (European Train Control
System) egységes, eurdpai vonatbefolydsold-rendszer és 0j, korszer(i biztositoberendezések
segitségével, ezzel is biztositva a még nagyobb fokd wvasuti biztonsdgot. %!
Pénziigyminisztériumi sajtdhirek szerint a fejlesztési projekt megkozelitéleg 700 millidrd HUF
értékd, melyet Magyarorszdg a Kinai Népkoztdrsasdggal kotott hitelmegallapodds szerint
finansziroz (a projekt dsszegének 85%-a hitelbdl keriil finanszirozésra).?? A Budapest-Belgrad
vasutvonal fejlesztési projektje, 2021-ben 10 évre titkositasra kerilt, igy a flggdség

mértékének felmérése nem pontosan beazonosithaté.
2.5 Digitalis infrastruktura

Kormanyzati digitdlis infrastruktira: A kormdnyzati beszerzésekért felel§s NISZ Zrt. altal kiirt
kozbeszerzésbdl nincs kizarva olyan eszkodz és szolgaltatd, mely a Kinai Népkoztarsasaghoz

kothetd.23

Piaci szerepl6k digitalis infrastruktirdja: A szakért6i interjuban részt vevd tavkozlési
szolgaltatok esetében nincs szabalyozdi eldiras, amely a Kinai Népkoztarsasaghoz kothetd
szoftverek és hardverek beszerzését korlatozna, de jellemzéen kerilik a kinai hatteri

termékek beszerzését.

20 ouis Chan, I.m. 2019.

2L MAV csoport: Kinai-Magyar Vasuti Nonprofit Zartkoérlien Miikodé Részvénytarsasdg. Elérhets:
https://www.mavcsoport.hu/bbproject

22 pénziigyminisztérium: Aldirtdk a Budapest-Belgrad vasutvonalrdl sz6l6 hitelszerz8dést. 2021. Elérhetd:
https://www.youtube.com/watch?v=qypQf21nPruU

23 Kozbeszerzési Hatosag: Ellendrzési tev-t tdmogatd 450 db okostelefon, Kozbeszerzési Ertesits, 2021. Elérhetd:
https://www.kozbeszerzes.hu/ertesito/2021/0/targy/portal_454/megtekint/portal 22863 2021/
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Ezek aldl mindkét szektor esetében kivételt képeznek a mobiltelefonok és laptopok, de ezek

az energetikai szektorhoz hasonléan nem jelentenek komoly fligg6séget.

A szektorban kiemelten magas fliggGséget jelentenek azonban a Magyarorszdgon jelenleg
mikod6é LTE haldzatok és a kiépités alatt alld6 5G hdaldzatok. A kiépités soran bizonyos
rendszerelemeket jelenleg a Huawei Technologies Hungary képes kiépiteni, errél b6vebb

informacidk a kdvetkez6 fejezetben olvashatok.
2.6 Logisztika

Az Eurdpai Unid kozlekedési miniszterei altal kijelolt, V. szdmu kozlekedési folyosdja (Helsinki
folyosd: Trieszt-Kijev-Moszkva) Zahony térségén keresztil halad. Az Ovezet logisztikai
jelent&sége, hogy itt taldlhato a keleti- és nyugati tipusu vasuti nyomtavok kapcsolddasi pontja,
igy a kelet-nyugati aruforgalom megallitépontjanak tekinthets, tovabba az EU kiilsé
hatdraként vamugyi kdzpont.?* Zahony és térsége (Zadhony, Tuzsér, Komord, Fényeslitke,
Nyiregyhdza) kivaléan alkalmas a nagytdvolsagu szallitdshoz kapcsolédd ipari és logisztikai
vallalkozdsok bevonzdsara, az ukran, lengyel, szlovdk és roman hatdrok kozelsége, tovabba a
magas népslrlség miatt. A térség 200km-es kdrzetében olyan nagyvarosok talalhaték, mint
Nyiregyhdza (Magyarorszag), Lviv (Lengyelorszag), Kassa (Szlovakia) Szatmarnémeti (Romania)

és Lubin (Lengyelorszag).?®

Az East-West Gate intermodalis terminal lizembe helyezése a keleti irdnybdl érkez6 vasuti
aruforgalom volumenét noveli, ezzel Uj lehetbséget nyit, tobbek kozt a Kina és Eurépa kozotti,
Uj Selyemut projektek forgalmanak lebonyolitdsara. A terminalon ipari 5G maganhaldzat
kerult kialakitasra, amellyel késleltetés nélkiil valésulhat meg a belsé kommunikacio, valamint
Onvezet§ és tavvezérelt médon a konténerek raktarozasa és az arubeléptetés iranyitdsa. A
tervek szerint, a tehervagonokat a szélesebb keleti nyomtavrél a keskenyebb eurdpai
nyomtavra atemeld daruk, az 5G technoldgia segitségével tavolrdl is irdnyithatdk lesznek. Az
East-West Gate intermoddlis terminal (Zahony-Komord-Fényeslitke)  beruhazas

megkozelit6leg 30 millidrd HUF értékd magdnbefektetésen alapul és 2022-ben kezdheti meg

24 Louis Chan, I.m. 2019.

25 Norbert Szabd: Fényeslitke-Komord Zdhony térsége- Intermodalis Logisztikai Kézpont: Szarazféldi Kikdts Kelet
és Nyugat Kapujaban, ORIENTER, 2016. Elérhetd: http://docplayer.hu/3008330-Orienter-fenyeslitke-komoro-
zahony-tersege-intermodalis-logisztikai-kozpont-szarazfoldi-kikoto-kelet-es-nyugat-kapujaban.html
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mUikodését. A logisztikai kozpont kiépitését egy magyar tulajdonban lévé cég végzi, mely
kilonlegessége, hogy a létesitményben 5G ipari halézat kerll bevezetésre, a Huawei
Technologies Hungary és a Vodafone Magyarorszag kozos kivitelezésében. Ennek megfelel6en

a projekttel kapcsolatban a kinai fligg6ség megallapithat6.2®

A szektorban egy masik logisztika projekt kinai fligg6sége is megjelenik, a BUD Cargo City
projekt a Budapest Airport és a Henan Airport Group reptér lzemeltet6k kozott. 2021-ben
adtak at a budapesti repillétéren a Zhengzhou Exkluziv Tengertuli Termindl nevd
raktarcsarnokot, amely a Kinabdl érkezd légi cargo logisztikai kdzpontjaként szolgal a BUD
Cargo City légiaru-kezel6 komplexumban. A felek tovabbi logisztikai kozpontok Iétrehozasardl

egyeztek meg 2021-ben.?’
3 5G haldzat magyarorszagi kiépitése

Napjaink egyik legmeghatdrozébb technoldgiai Ujdonsaga az 5G, amely szdmos valtozast
hozhat Magyarorszag digitalizacidjanak tobb teriletén. A Kormany 2017-ben fogadta el az
1456/2017. (VII. 19.) kormanyhatarozatot a Nemzeti Infokommunikacids Stratégia (NIS) 2016.
évi monitoring jelentésérdl, a Digitalis JOlét Program 2.0-rél, azaz a Digitalis Jolét Program
kib&vitésérél, annak 2017-2018. évi Munkaterve elfogaddsardl, a digitalis infrastruktura,
kompetencidk, gazdasag és kozigazgatds tovabbi fejlesztéseirdl. A hatdrozat kimondja, hogy
,a Kormany célja, hogy Magyarorszag minden polgara és vallalkozdsa a digitalizacié nyertese
legyen, valamint a digitalis atalakulds soran Magyarorszag Eurdpa legsikeresebb, legjobb
teljesitményre képes orszagai kozé tartozzon”. Ehhez nyujt kell§ alapot az 5G technoldgia,
amely a tavkozlési szolgdltatdsok képességeinek széleskorl bdvitése mellett elGsegiti Uj,
innovativ szolgaltatasok és Uzleti modellek kialakuldsat. A Digitdlis Jolét Program 2.0

(tovabbiakban: DJP2.0) meghatdrozza az okos varosfejlesztés stratégiai alapjait, ezzel

% Szabd Akos: Mar épll Eurdpa legnagyobb intermodalis termindlja Szabolcsban, 2021. Elérhetd:
https://magyarepitok.hu/mi-epul/2021/01/mar-epul-europa-legnagyobb-intermodalis-terminalja-szabolcsban
és

Anonim (MEptech_Admin2): Célegyenesben az innovativ logisztikai gigaberuhazas, Magyar Epitéstechnika, 2022.

Forras: https://magyarepitestechnika.hu/index.php/epites-it/celegyenesben-az-innovativ-logisztikai-
gigaberuhazas/

27 BUD Airport: Aldirtak a megallapodast, 1étrejon a kinai-magyar légi Selyemut, kinai logisztikai bazis épiilhet a
budapesti repulGtéren, 2021. Eléhetd:

https://www.bud.hu/budapest airport/media/hirek/aktualis sajtokozlemenyek/alairtak a megallapodast letr
ejon _a kinai_magyar legi selyemut kinai logisztikai bazis epulhet a budapesti repuloteren.html
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hozzajarulva az olyan teriletek fejlesztéséhez, mint az okos otthonok, a kozlekedés, az
egészségligy, a médiaszolgdltatas, a rend- és katasztrofavédelem, melyekre nagy hatasa lesz
az 5G technoldgia széles korben torténé megjelenésének. Az 5G fontossagat jelzi az is, hogy a
2020-ban kiadott Nemzeti Biztonsagi Stratégia is foglalkozik a technoldgidval, amely ezzel
kapcsolatban igy fogalmaz: ,,az 5G jelentette technoldgia olyan forradalmi fejlesztéseket tehet
lehetévé perspektivikusan, amelyek szamottevd valtozdsokat generalhatnak tarsadalmunk és

gazdasagunk viszonylatdban”.?®

A technoldgia bevezetésének és elterjedésének stratégiai szintli szervezési feladatinak
megvaldsitdsa céljdbdl 2017-ben létrejott Magyarorszagon az 5G Koalicid, amelynek alapvet6
célja, hogy hazank az eurdpai 5G fejlesztések egyik kozpontjava vdljon. A Koalicié az eurdpai
stratégidk, irdnyelvek és szabalyzék alapjan folytatja tevékenységét a magyar Kormany, illetve
a DJP2.0 alapelveit és kovetelményeit figyelemben tartva. A Koalicié 2017-es megalakitdsa
tobb szempontbdl is nagyon idealis id6pont volt. Az Eurdpai Bizottsag 2016 szeptemberében
adta ki a COM/2016/0588 final szdmu 5G cselekvési tervét. A terv célja volt egy olyan
szabvanyositott megkozelités kialakitasa, amely hozzajarul az 5G infrastrukturak kiépitésének
Osszehangolt megvaldsitdsahoz. Ez nem csak a hirkozlési agazatban jelentett és jelent a mai
napig Uj innovacids lehet6ségeket, hanem komoly hatdsa van a tarsadalom egészére is,
ugyanugy, mint az eurdpai és nemzeti gazdasagokra és az iparra. Ennek kialakitasdhoz
megfelel6 szintl és mértékl koordinacidra van szlikség mind tagallami, mind dgazati szinten,
melyben nagy szerepe van Magyarorszag szempontjabol az 5G Koalicionak. A Bizottsag

véleménye szerint a terv legfontosabb elemei a kdvetkez6k voltak:

e az iranyadd Utemtervek és prioritasok megfelel6 6sszehangolasa az 5G hdldzatok
valamennyi EU tagdllamot érint6 koordinalt kiépitése, valamint a 2018-as kisérleti
jellegd, illetve a legkésdbb 2020 végére tervezett nagyszabdsu kereskedelmi bevezetés
érdekében,

e az 5Gtechnolégiahoz sziikséges ideiglenes jellegli spektrumsavoknak a 2019-es radids

hirkozlési vilagkonferenciat (WRC-19) megel6z6 elérhet6vé tétele, valamint a leheté

leggyorsabban annak tovabbi savszélességekkel torténd kiegészitése és a 6 GHz-et

281163/2020. (IV. 21.) kormanyhatédrozat Magyarorszag Nemzeti Biztonsagi Stratégiajarol
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meghaladd frekvenciaju, 5G spektrumsavok engedélyezésére iranyuld javaslatok
kidolgozdsa,

e afontosabb varosi terileteken és a f6bb kozlekedési utvonalak mentén torténd korai
kiépités el6mozditasa,

e a technoldgiai innovacié teljes kord Uzleti megolddsokka torténd atiltetése soran
katalizatorként mikodé, tobbszereplds, paneurdpai vizsgalatok kezdeményezése,

e egy agazatiiranyitds alatt all6 kockazati t6kealap létrejottének el6segitése az 5G-alapu
innovacid tdmogatdsa jegyében,

e a meghatdrozd szerepl6k Osszefogdsa a globalis szabvanyok kidolgozasanak

elé6mozditasa érdekében.?®

Az Eurdpai Unid 2018 decemberében elfogadta az Eurdpai Parlament és a Tandcs (EU)
2018/1972 szamu iranyelvét az Eurdpai Elektronikus Hirkozlési Kodex létrehozasardl. Az
iranyelv célja az 5G infrastrukturara és halézatokra vonatkozd verseny élénkitése az
elektronikus hirkozlés versenyjog altali kizardlagos szabdalyozas biztositdsaval. Ezzel minden
uniés allampolgar és vdllalkozads szamdra elérhetévé valnak a mindségi, nagy kapacitasu
héalézatok, ezaltal az innovativ digitélis szolgdltatasok teljes spektruma.3? Emellett az irdnyelv
kitér olyan 3dltalanosan megfogalmazott célokra, mint a haldzati 0Osszekapcsoltsag
elémozditasa, amely biztositja az Unid valamennyi polgara és vallalkozdsa szdmara a rendkivdil
nagy kapacitasu halézatokhoz vald hozzaférést. Az unids allampolgdrok szamara lehetévé teszi,

hogy:

e a tényleges verseny biztositasa altal a lehet6 legel6nydsebb valaszték, ar és
minGség érvényesliljon;

e el6mozditja a haldzatok és szolgaltatdsok biztonsagat szavatold iranyelveket;

e a megfogalmazott szabalyozdi kornyezet alapjan gondoskodik a fogyasztdk

védelmérdl;

2% A Bizottsag kdzleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurépai Gazdasdgi és Szocialis Bizottsagnak
és a Régiodk Bizottsaganak, 5G Eurdpa szamdra: cselekvési terv

30 Az Eurdpai Parlament és a Tandcs (EU) 2018/1972 irdnyelve az Eurdpai Elektronikus Hirkézlési Kédex
|étrehozasarol
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e megoldast kindl minden tarsadalmi csoport részére az igényeik maradéktalan
kielégitése érdekében (kilonos tekintettel: a fogyatékossaggal é16, az id6skoru és

a kulonleges szocidlis helyzetl végfelhasznaldkra);

Olyan koz0s szabdlyok és kiszamithatd szabdlyozds kidolgozdsat iranyozza el§, amely
hozzdjarul a belsd piac fejlédéséhez az unids tavkozlési hdldzatok és szolgdltatdsok teriletén,
biztositja a radidspektrum hatékony és 6sszehangolt hasznalatdt, a nyilt innovaciot, a
transzeurdpai haldzatok fejlesztését, az Eurdpdra kiterjedd szolgaltatasok elérhetGségét és
kdlcsonos atjarhatdsagat, valamint a végpontok kozotti 6sszekottetés lehetdségeit. Mindezek
mellett meghatdrozza azokat az aktualizalt szabdlyokat, amelyek hatdlya ala tartoznak az
elektronikus hirkozlési haldzatok, az elektronikus hirkodzlési szolgdltatasok és a kapcsolodd

létesitmények és szolgaltatasok, ezzel is irdnymutatést adva az 5G Koalicidnak.3!

A kovetkez6 igazi mérfoldk6 az 5G vonatkozasaban az Eurdpai Bizottsag altal 2021
marciusaban elfogadott COM/2021/118 final szamu bizottsagi kdozlemény a Digitalis iranyt(
2030-ig: a digitdlis évtized megvaldsitasanak eurépai mddja cimmel. A kdzlemény kimondja,
hogy 2030-ra minden eurdpai haztartdsnak gigabites haldzati csatlakozasi lehetdsséggel kell
rendelkeznie, és minden lakott teriileten 5G lefedettségnek kell lennie.3? Ez 6sszhangban van
a 2016-ban elfogadott COM/2016/0587 final szamu bizottsagi kozleménnyel, amely kimondja,
hogy 2025-ig minden varosi teriletnek és f6 szarazfoldi kdzlekedési utvonalnak rendelkeznie
kell megszakitas nélklli 5G lefedettséggel, valamint Gigabites internetkapcsolatot kell
biztositani valamennyi f6bb tarsadalmi-gazdasagi szerepl6nek, illetve tényezének, ugymint
iskoldknak, kozlekedési csomoépontoknak és fébb kdzszolgdltatds-nyujtdknak, valamint a

digitdlis eszk6zoket intenziven hasznalo véllalkozdsoknak.33

A fent megfogalmazott célokat szemlélteti az 1. szamu abra.

31 EUR-Lex: Az Eurépai Elektronikus Hirkdzlési Kédex
32 A Bizottsag kdzleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasagi és Szocialis Bizottsagnak

......

33 A Bizottsag kdzleménye az Eurdpai Parlamentnek, a Tandcsnak, az Eurdpai Gazdasagi és Szocidlis Bizottsdgnak
és a Régiok Bizottsaganak, Az 6sszekapcsoltsag a versenyképes digitalis egységes piac szolgalataban: Uton a
gigabitalapu eurdpai informacids tarsadalom felé
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1. dbra

Az 5G kiépitésével és biztonsagaval kapcsolatos f6bb szakpolitikai dokumentumok és f6

célok3*

5G cselekvésiterv 2016  Kiberbiztonsagi iranyelv
Az uttdrd 5G savok azonositasa

Elektronikus Hirkozlési Kodex 2018

Az Eurdpai Tanacs kivetkezteteései (2019, jan.)
Ajanlas az 5G kiberbiztonsagral (2019, marc.)
Unids kockazatértékelés az 5G kiberbiztonsagrol
(2019. okt.)

2019

. 2020  Unids 5G kiberbiztonsagi eszkbztar (2020. jan.)
Uttérd 5G savok odaitélése (2020 kizepe/vége)
)]
Kereskedelmi 5G szolgéltatasok tagallamonként Javaslat a kiberbiztonsagi irdnyelv
legaldbb egy varosban (2020 vége) ¥ 2021 feliilvizsgalatara (2020. dec.)

Digitalis iranyti 2030-ig

Megszakitas nélkli 5G lefedettség varosi
teriileteken és a fobb kizlekedési itvonalak 2025
mentén 2025-ig &

[PUHA JOG

2030-ig 5G-lefedettség minden lakott terdleten ' 2030 o Elekanoadius kammungiackts ks

215G ceelelovési teny;
H Digitalis irdnytd 2030-ig

34 Eurépai Szamvev@szék: 03/2022. sz. killénjelentés: Az 5G bevezetése az Unidban: a haldzatok kiépitése
késedelmes, egyes biztonsagi kérdések tovabbra is megoldatlanok
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3.1 Az 5G infrastruktura kiépitésének allapota az Eurépai Unidban és Magyarorszagon

A6 célok eléréséhez vezetd Ut, és a szakpolitikai dokumentumok 5G infrastrukturdk mikodési
alapjainak lefektetésére, kiépitésére és lizemeltetésére vald torekvések eddigi eredményeit a
Digitdlis Gazdasag és Tarsadalom Index (DESI, Digital Economy and Society Index) segitségével
mérhetjik. Az 5G infrastruktira kiépitésének els6é I|épése az uUgynevezett uttord
frekvenciasdvok kiosztasa, amely megvaldsuldsa napjainkban is folyamatosan van tobb
tagorszagban, és ezdltal az Unid teljes halézatdn is. Az 1. szamu tabldzat tartalmazza az 5G
uttéré savokban a kiosztott harmonizalt spektrum szdzalékos ardnyat Magyarorszag és az

Eurdpai Unid vonatkozasaban.
1. tablazat

A kiosztott harmonizalt spektrum szédzalékos ardnya

2019 2020 2021
Eurdpai Unid 14,77% 20,42% 51,42%
Magyarorszag 7,50% 60,28% 60,28%

A fenti eredmények azt mutatjdk, hogy Magyarorszagon a nemzeti széles savu tervek
O0sszhangban vannak a 2025-6s célkitlizésekkel, a célkit(izések elérésének valdszinlisége

magas.

A frekvenciasavok kiosztdsa utdn megkezd6dott, mind Magyarorszagon, mind az Eurdpai
Unidban az 5G infrastrukturak kiépitése. A folyamat jelenleg az elején tart, a tervek szerint a
varosoknak 2025-ig kell rendelkeznilik teljes lefedettséggel, mig az orszagos, illetve az unids
szint(i lefedettséget 2030-ig kell elérni. A 2021-es lefedettség szdzalékos dallapotat a

haztartasok aranydban a 2. szdmu adbra szemlélteti.
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2. abra

Az 5G altal lefedett lakott teriiletek szazalékos aranya

Europai Unio Magyarorszag

A fenti dbran lathatd, hogy mind az Unidban, mind Magyarorszdgon a haztartdsok kis szazaléka
rendelkezik jelenleg 5G-s elérhet6séggel A 2030-as cél elérése érdekében az 5G Koalicié
tevékenységeinek megerGsitésére és kiterjesztésére van szlkség, fel kell gyorsitani a
technoldgiai fejlesztéseket, melyekhez elengedhetetlen a szolgdltatok és a kormany kozotti
stratégiai megallapoddsok elinditasa. Ezen fellil folyamatosan fejleszteni kell az 5G-vel
kapcsolatos K+F+l tamogatdsi rendszert, tovabba Magyarorszagnak is hozza kell jarulnia az

unids 5G folyosdk kiépitéséhez.®>

Ehhez nyujt Magyarorszagon megfelel6 alapot és tamogatdst a 2020 juniusaban kiadott
Nemzeti Digitalizacids Stratégia, amely négy alappillérre épil, amelyeket a 2. szamu tablazat

szemléltet.

35Darijus Valiucko et al.: Study on National Broadband Plans in the EU-27
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2. tablazat

A Nemzeti Digitalizacios Stratégia pillérrendszere3®

szolgaltatdsok
nyujtasahoz és
igénybevételéhez
sziikséges
infokommunikacids

infrastruktura.

digitalis
kompetencidja, a
digitalis
kompetencia a
munkaerdpiacon és

az oktatasban.

Pillér 1 Pillér 2 Pillér 3 Pillér 4
Digitalis Digitalis
Digitalis gazdasag Digitalis allam
infrastruktuira kompetencia
A digitalis | A lakossag altalanos | A sz(ikebben | Az dllam mikodését

értelmezett

infokommunikacids
szektor, az azzal
kapcsolatos ~ K+F+l,
valamint az altala
biztositott  digitalis
szolgaltatasokat
igénybe vevé
vallalkozdsok kuilsé
és belsd informatikai

rendszerei.

tdmogatd és a
lakossagot kiszolgald

infokommunikacios

technoldgiak, a
lakossagi és
véllalkozoi

célcsoportnak szélé
elektronikus
allamigazgatasi,
elektronikus
Ugyintézési

szolgaltatdsok, az

allami  érdekkorbe
tartozo egyéb
digitalis

kdzszolgdltatasok,
illetve az ezekhez
kapcsolédo

informacidbiztonsag.

36 Innovacids és Technoldgiai Minisztérium: Nemzeti Digitalizacids Stratégia 2021-2030
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A digitalis infrastruktura vonatkozasaban a Stratégia a kovetkez6 célokat fogalmazza meg:

e A gigabites kapcsolatra képes halézattal lefedett haztartasok aranya érje el 2030-
ra a 95%-ot.

e Az 5G hdldzattal lefedett haztartdsok aranya 2023-ra érje el a 75%-ot, legyenek
lefedve a f6bb kozlekedési utvonalak és megyei jogu varosok.

e A jarasi székhelyek Nemzeti Tavkozlési Gerinchdldzati (NTG) végpontokkal vald
ellatottsaga valdsuljon meg 2025-ig.

e Llegyen az 1 Gbps savszélességli hdldzati kapcsolattal ellatott koznevelési
intézmények ardnya 100% 2025 végére.

e A nemzeti szuperszamitdstechnikai (HPC, High Performance Computing) kapacitds

legyen 15 Pflops 2030-ra.?’

Mindezek teljesiilését tamogatja még az eddigiek mellett a 2019 szeptemberében elfogadott
Gigabit Hungary Stratégia (2020-2030), amelynek els6dleges célkitlizése, hogy
Magyarorszadgon az uniés tagdllamok kozott els6ként épiljon ki egy rendkivil nagy
savszélességli adatatviteli haldzat, ami nagymértékben hozzajarul a digitdlis 0koszisztéma
fejlédéséhez. A Stratégia 2030-ig hatdrozza meg a digitalis Okoszisztéma — unids
szbhasznalatban gigabit tdrsadalomnak (Gigabit Society) nevezett — kdvetkez6 fejlédési

fazisanak elérésére vonatkozo stratégiai célokat és eszkdzoket az alabbi pillérek mentén:

1. alapinfrastruktuira;
2. hdlozati elemek;

3. szolgdltatasok.

Az infrastruktura kialakitasanal kiemelten fontos olyan vezetékes megolddsok kialakitasa,
amelyek képesek kiszolgalni a vezeték nélkiili Ujgenerdcios (5G) technoldgidkat is. Ezekkel
kerilnek biztositasra az igényhelyenkénti (per-demand) gigabites atvitel(i 6sszekottetések,

amelyek sziikség szerint szimmetrikus kapcsolatokkal keriilnek kialakitasra.3®

37 U.o.
38 Kormdnyzati Informatikai Fejlesztési Ugynokség: Gigabit Hungary Stratégia (2020-2030)
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3.2 Kinai fiiggdségek a hazai és az unids 5G infrastrukturaban

A fligg6ség vonatkozasaban az elsé dolog, amit meg kell vizsgalni, az a technoldgiai hattér
alapjai. Az 5G altal is hasznalt mobilhdldzatokat funkcionalis és hardver alapon két f6 részre
lehet felosztani. Ezek kozul az els6 a radids hozzaférési haldzat (RAN, Radio Access Network),
a masik része pedig a maghdlézat. A RAN alapvet6 rendeltetése, hogy radids kapcsolatok
segitségével 6sszekapcsolja a felhasznaldi késziilékeket a mobilhalézat mas részeivel, egy ado-
vevl képességekkel rendelkezd bazisallomdsokbdl allé hdldzaton keresztiil. A maghdldzat
azokért a funkciokért felel, amik sziikségesek a haldézat mikodése szempontjabdl, de nem az

el6bb emlitett radids hozzaférést teszik lehetdvé.

A mobilhdlézatok tovabbfejlesztése az 5G képesség elérése céljabdl két mddon lehetséges,
onadlldan (SA, standalone) és nem 6nalldan (NSA, non-standalone). A nem 6nallé telepités azt
jelenti, hogy az 5G-s radids infrastruktira a 4G-s maghdldzathoz csatlakozik, amely komoly
beszallitoi fuggbséget okoz, mivel ennél a megoldasndl a 4G-s és 5G-s antenndknak sok
esetben egyitt kell mikodniiik.3° Ugyanez a probléma jelenik meg az 5G biztonsagdnal is.
Mivel a hdlézatok kiépitése és miikodtetése korlatozott szamu forgalmazén mulik, az egyes
forgalmazotdl vald fluggés — kiilonosen, ha az a forgalmazd nagy kockazatinak mindsil —
fokozza az elldtas esetleges megszakadasanak vald kitettséget. Ez megjelenhet példaul a
beszallitok altal elGsegitett tdmadasok esetében. Az 5G esetében az ennek vald kitettség
jelentGs, kilondsen abban az esetben, ha az egyes beszallitdk kockazati tényezbje magas. Itt
kiilonosen nagy problémat jelent annak a valdészinlisége, hogy a beszallitét nem EU tag
orszaghdl érheti valamilyen kilsGs (esetleg allami) beavatkozas. Ez névelheti a kockazatot
abbdl a szempontbdl, hogy sulyosbitja a gyenge pontok vagy sebezhet&ségek kihasznalasanak
lehetGségét és hatdsat, kiilonosen akkor, ha a fliggbség magas kockazatot jelent6 beszallitét
érint.%° A f6bb gyartokat és az &ltaluk nydjtott szolgdltatdsok korét a 3. szamu tablazat

szemlélteti.

39 5z6ke Agoston: Az 5G technoldgiai jellemz8i, gazdaséagi és biztonsagi vonatkozasai és ezek kapcsolédésa a
geopolitikdhoz
40 Eurdpai Tandcs: Jelentés az 5G halézatok dsszehangolt unids kockazatértékelésérdl
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3. tablazat

A legnagyobb gyartdk az 5G vonatkozasaban*!

Eszkozgyarto

Szolgdltatasok, megoldasok

5G infrastrukturaeszkoz

gyartasi képesség

Huawei

Harmadik generaciés massziv. MIMO #?
megoldas akar 400 MHz sdavszélesség
tdmogatasaval (a halézat megosztdsdhoz).
Egyedildlld, konnyd, integralt passziv és
aktiv antennarendszerrel rendelkezik a

telepités megkonnyitése érdekében.

Igen

Ericsson

Sajat dinamikus spektrummegosztas
szolgaltatast fejlesztett ki, amely gyorsitott
5G bevezetést tesz lehetévé a meglévl
eszkdzok és rendszerek alkalmazdsdval. Az
Ericsson radids rendszer hozzajarul az 5G
lefedettség gyors noveléséthez, fliggetlenl

annak nagysagatol és komplexitasatol.

Nem

Nokia

A Nokia tobb gyartéval egylttmikodve
tevékenykedik. A Reefshark chipkészlet
csokkenti az egyes haldzati elemek méretét,
koltségeit és energiafogyasztasat,
ugyanakkor noveli a MIMO-antenndk

teljesitményét.

Nem

41 European Commission: 5G Observatory Quarterly Report 10
42 Multiple Input, Multiple Output — kiterjedt antennarendszer (minimum kett8 adé és kettd vevd) segitségével
tobb adatfolyamot egyidejlileg |étrehozd technoldgia, amely segitségével minimalizalddik a visszaver6désbdl
eredé jelgyengulés, ezdltal a jelkésedelem.

wWww.ceecas.org
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ZTE

Jelenleg a legkdnnyebb (22kg-os) MIMO-
megoldassal rendelkezik, ami megkonnyiti a
helyszini telepitést, és tamogatja a 400 MHz-
es savszélességet a halézatmegosztds
tdmogatasa érdekében. Egyediilallé médon
3 RAN-technoldgia dinamikus telepitését
teszi lehet6vé wugyanabban a savban
(szemben a versenytarsak 2

technoldgiajaval).

Igen

Samsung

Az id6osztdsos duplex megolddsok terén
komoly tapasztalattal rendelkez6 Samsung
rendelkezik a massziv. MIMO radids
megoldasanak képességeivel mind a C-

savban, mind az mmWave*3-ben.

Igen

NEC

A NEC Open RAN-képes radidegységeket, az
5G Okoszisztémat lehetbvé tevd
rendszerintegracios szolgaltatasokat,
szallitéhalozatokat és tavkozlési felh6t,
valamint automatizalast lehetévé tevé

megoldasokat kinal.

Nem

A fenti tablazatbdl jol Iathatd, hogy az 5G infrastruktuira eszkdzeinek gyartasaban komoly kinai
fliggbség all fenn. A technoldgia fejlesztésével tobb cég is foglalkozik, azonban az eszk6zok
gyartasa harom nagyobb cégnél 6sszpontosul, melyek kozil kettd kinai. Ez volt az egyik oka,
hogy 2015-ben az Unié kozos nyilatkozatot irt ala Kindval az 5G-vel kapcsolatos stratégiai
egylttmUkodésrdl, amelyben kotelezettséget vallaltak a koélcsonosségre és a nyitottsagra az
5G-haldézatok kutatdsfinanszirozasahoz vald hozzaférés és a piacra jutds tekintetében.
Azonban a kinai nemzeti hirszerzési torvény 2017-ben valé elfogadasat kévetéen az Unid

felllvizsgdlta a kinai beszallitok kérdését, és 2019-ben aggodalmat fejezte ki a kinai 5G-

43 Az 5G magas sav a 24 GHz és 40 GHz kdzotti tartomanyban (mas néven: FR2 — Frequency Range 2).

wWww.ceecas.org




forgalmazokkal kapcsolatban, mert azok szarmazasi orszaguk jogszabalyai miatt biztonsagi
kockazatot jelenthetnek az Unié szdmdra. Ez az altalanos adatvédelmi rendelet bevezetése
kapcsan szintén komoly problémakat vet fel, mivel a tavkozlési szolgdltatok a naluk keletkezett
és tarolt adatokat gyakran adatkdzpontokba szervezik ki. Az 5G kapcsan fennall annak a
kockazata, hogy az adatokat az 5G-forgalmazdék Union kivili orszagokban taldlhato
berendezéseiken taroljak, amely orszagok jogi és adatvédelmi szintje eltér az unids szinttsl.4*
Ennek megfelel6en az Eurdpai Unid meg is kezdte a kinai beszallitok kiszoritasat, azonban
Magyarorszagon azota is vezet§ szerepet jatszik a Huawei. A cég azéta is szdmos 5G-s
fejlesztést hajtott végre az orszagban, példaul 2021-ben elinditotta Magyarorszag elsé 5G-s
ipari szolgaltatdsat a sajat telephelyén. A 2025-as tervekben szereplé f6bb kodzlekedési
utvonalak 5G lefedettségének egyik elsé |épése az ukran-magyar hatdr kdzelében kiépitésre
ker(il6 East-West-Gate (EWG) tobbféle szallitast 6tvozé terminal, amely 6sszekapcsolja a
vasuti és kozuti konténerszallitast. Ennek 5G-s technoldgiai kiszolgalasat szintén a Huawei cég
biztositja. Ezek alapjan lathatd, hogy Magyarorszag jelenleg nem, vagy csak kismértékben
korlatozza a kinai hatterU cégek alkalmazasat az 5G vonatkozasaban, amely kihatassal lehet a

telekommunikacio mellett tébb egyéb kritikus infrastrukturara is.

4 Az eurdpai helyzetkép attekintése

Az EU és Kina kozti, kritikus infrastruktura elemeket is érint6, tudomanyos és technoldgiai
egylttmUkodések volumenét vizsgalta a 2021-ben publikalt, Didi Kristen Tatlow és William C.
Hannas vezette nemzetkozi kutatasok sorozata. EU és Kina kdzt tudomanyos kooperdcio a
nuklearis, replilési, mez6gazdasagi, energetikai és kornyezetvédelmi témaju kutatdsok kozos
kivitelezésére terjed ki. 2014-2020 kozott példdul a Horizon program (Horizon 2020)
keretében Osszesen 464 részprojektben vettek részt a kinai szakemberek, melyek
finanszirozast a két fél kozosen allja. Ez a szam aranyaiban, az EU el6z6 (2007-2013) hétéves
finanszirozasi keretprogramjabol vald részesedéshez képest 6sszesen 26%-kal nagyobb kinai

részesedés novekedést (értsd. kinai befizetést) jelent. Osszességében ez azt jelenti, hogy 2016

4 Eurépai Szamvevdszék: 03/2022. sz. kiilénjelentés: Az 5G bevezetése az Unidban: a hdaldzatok kiépitése

késedelmes, egyes biztonsagi kérdések tovabbra is megoldatlanok
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Ota az EU és Kina mintegy 400 millid eurdt forditott kozos innovacios projektekre, amelynek
mintegy kétharmadat az EU, egyharmadat pedig Kina finanszirozza. *° Tatlow és Hannas
eredményei alapjan megdllapithatd, hogy az eurdpai kritikus infrastrukturdkat érint6
projektekben a kinai érintettség egyik Uj vizsgalati faktora lehet a technoldgiai tudastranszfer

volumenének nyomon kodvetése a pénzligyi finanszirozas mellett.

4. tablazat

Kelet-kdzép-eurdpai allamok alldspontja az 5G haldzat kiépitése kapcsan?®

Kelet-kozép-eurdpai dllamok alldspontja az 5G haldzat kiépitése kapcsan

Még nem sziletett egyértelml déntés a | Bulgéria, Eszak-Maceddnia és Litvania

Huawei-jel valé egylttm(ikodésrél.

Kijelentették, hogy az Ericssont fogjdk | Gorogorszag és Horvatorszag
hasznalni 5G infrastrukturajuk

fejlesztéséhez, a Huaweit pedig nem.

Mar aldirtak egy kozds nyilatkozatot az | Albania, Csehorszag, Lengyelorszag,
Egyesiilt  Allamokkal az 5G haldzat | Esztorszag, Romania, Szlovénia, Szlovakia és
biztonsagardl, vagy készen dllnak a | Lettorszag

kezdeményezéshez valé csatlakozasra.

Elutasitjak azt a feltételezést, hogy a kinai | Magyarorszag és Szerbia
vallalatok biztonsagi fenyegetést
jelenthetnek. Nyilatkoztak arrél, hogy nem
zarjdk ki a Huaweit az 5G haldzat

kiépitésébdl.

A tablazat alapjan elmondhatd, hogy a kelet-kozép-eurdpai dllamok tobbsége biztonsagi és

politikai megfontolasbdl utasitja vissza a kinai digitdlis kezdeményezéseket és korlatozza

4 Tatlow, Didi Kristen; Hinnerk, Feldwisch-Drentrip; Fedasiuk, Ryan (2021) In: China’s quest for foreign
technology : beyond espionage; Europe: a technology transfer mosaic; New York; Routledge.
46 Szunomar mtsi. (2022); i.m. pp 374-376
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eszkdzok hasznalatat. Ez a megallapitas a V4-eken beliil kiilonosen igaz Lengyelorszagra és
Csehorszagra, am Szlovakia, a magyar alldsponthoz hasonldan, egyértelml bizonyitékok
hidnyaban az 5G infrastruktira kiépitése kapcsdan nem tekinti nemzetbiztonsagi
fenyegetésnek a Huawei bevondsat (pl.: az addétornyok épitésébe). Kiemelendé még
Németorszag szerepe, ugyanis a région bellil példaul Lettorszdg a Deutsche Telekom és a
Vodafone Huawei-hez fliz6d6 egylttm(kodése mentén orientdlja allasfoglaldasat. A kelet-
kozép-eurdpai régié és a német gazdasag kozott meglévs interdependencia miatt a kinai
digitalis kezdeményezések sikerét legjobban berlini dontéshozdk és a német IKT szolgaltatd

vallalatok hozzaalldsa befolydsolhatja.*’

Magyarorszdg EU-tagsagdbdl adodd el6nydk miatt, a kelet-kozép-eurdpai dllamok koziil
Szerbia, Kina masodik legfontosabb partnerének tekinthets, annak ellenére, hogy regionalis
viszonylatban a legtobb infrastruktura fejlesztési- és beruhdzdsi projektet itt létesitették. A
kritikus infrastrukturat tekintve a kinai érintettség kilonodsen a kozlekedési beruhdzdsok
kivitelezésében mutatkozik meg, dm jelentés hdnyadot képviselnek a regiondlis szinten
elmaradottabbnak tekinthet6 digitdlis infrastruktura fejlesztését célzé projektek is. Ez
utébbiak tekintetében a szerbiai allami telekommunikaciés vallalat és a Huawei mar
megkezdte az 5G halézat kiépitéséhez szikséges tavkozlési hattér-rendszerelemek
felépitését.*® Emellett vildgszinten is egyedi kezdeményezés a belgradi Biztonsagos Varos és
Tarsadalom projektek (Safe City- Safe Society). Ennek keretében 2019-t6l a Huawei altal
gyartott okoskamerdkat telepitettek az utcdkra, melyekbdl legaldbb 1200 db-ot szamoltak
Ossze szerb aktivistak. A szerb kiberbiztonsagi szakért6k és adatvédelmi aktivistak részérdl
aggalyok meriiltek fel azzal kapcsolatban, hogy az eszk6zok akar biometrikus megfigyelésre is
alkalmasak, valamint felhivtak a figyelmet a program atlathatatlansagara és a kormanyzati
tdjékoztatds hidnyara a pénzligyi, valamint az adatkezelési- és feldolgozasi szempontokat
illetéen. Ez utdbbi problémat a szerb adatvédelmi biztos Milan Marinovic is elismerte. A
felvetésre reagalva a hatdsagok azt nyilatkoztak, hogy a kamerdk a gépkocsi forgalmat
monitorozzak és hagyomanyos blinlild6zésben jatszanak majd szerepet és nincsennek ellatva

arcfelismerd szoftverrel, mert a biometrikus adatok feldolgozasat jelenleg tiltjak a szerb

47 Szunomar mtsi. (2022); i.m. pp 375-376
48 Szunomar mtsi. (2022); i.m. pp 376-379
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torvények az EU csatlakozéssal 6sszefliggd jogharmonizacidval 8sszhangban.*® Osszességében
elmondhaté, hogy Szerbidban tapasztalhatd a legszorosabb egylttm(ikodés a kritikus
infrastrukturdk fejlesztése tekintetében a Kindval, amely mellett Ujabb dimenziét nyitott (a
koszovéi allamisag statusza mellett) a bilateralis politikai kapcsolatokban a koronavirus

vilagjarvany soran alkalmazott maszk- és oltdanyag szallitassal kapcsolatos diplomacia.
5 Szakértdi interjuk 6sszegzése

A kutatas sordn a szerz§ interjut készitett tobb olyan szakemberrel, akik valamilyen kritikus
infrastruktura terlleten dolgoznak. A kritikus infrastruktarak kozil az energiaipart és a
telekommunikacids cégeket sikeriilt megszélaltatni, ahol biztonsagi teriileten, jellemz&en
informacidbiztonsagi terlleten, dolgozé szakemberek megkérdezésére nyilt lehetéség az
érdekeltséglikbe tartozé informdacids infrastruktirak hardveres és szoftveres lehet&ségeirdl,

fliggGségérdl.

A kérdések alapvet6en azt vizsgaltdk, hogy az informatikai infrastruktura és szolgaltatasok
esetében az adott vallalat rendszereiben, halézataiban alkalmaznak-e kinai gyartéhoz kéthetd
eszkozoket, illetve az ilyen szoftverek és hardverek igénybevételét érinti-e tobblet belsd

szabalyozas, valamint, hogy szerepelnek-e kinai hatterd beszallité cégek az ellatdsi lancukban.

Az els6 kérdéskor azt vizsgdlta, hogy a beszerzések esetében vannak-e érvényben olyan
szabdlyozasok, amelyek korlatozzak a Kinai Népkoztarsasaghoz kothet§ szoftverek és

hardverek beszerzését?

Az energiaszektorbdl érkez6 valaszok alapjan az az eredmény sziletett, hogy nincsenek ilyen
irott szabalyok, azonban a lehet&ségeikhez mérten kerulik az ilyen eszk6zok beszerzését. Ez
azonban tobb esetben is nehézkes, igy el6fordulhatnak olyan esetek, amelyek soran Kinahoz

valamilyen szinten kdthet6 eszk6zok keriilnek beszerzésre.

A telekommunikacids szektorbdl érkezett valaszok alapjan szintén azt lathatjuk, hogy jelenleg
nem rendelkeznek olyan szabalyzdkkal, amelyek tiltanak a kinai gydrtédkhoz kéthet6 hardverek

beszerzését, és szamos esetben erre egyel6re nem is latnak lehetGséget.

4 Gomez, Julian (2021); Arcfelismerd kamerdk telepitése miatt aggddnak a belgradiak; EuroNews Elérhetd:
https://hu.euronews.com/my-europe/2021/07/09/arcfelismero-kamerak-telepitese-miatt-aggodnak-a-
belgradiak
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A masodik kérdéskor arra iranyult, hogy a mindennapi munkavégzés soran hasznalnak-e olyan
IT eszkdzoket, amely hardveres szinten kothetd kinai gyartéhoz, tovabba, hogy jelent-e ez

technoldgiai fligglséget Kina irdnydba?

Az energiaszektor szakértSinek vdlaszai alapjan az az eredmény sziletett, hogy mind
szamitégépek, laptopok, mind mobiltelefonok esetén hasznalnak olyan eszkoézoket, amelyek
valamilyen mértékben kinai gyartéhoz kothet6k. Ez nagyon sok esetben elkeriilhetetlen,
hiszen szamos olyan eszkdéz van ma a piacon, amely alapvet6en egy amerikai vagy eurdpai
gyartéhoz kéthetd, de annak bizonyos részeit, vagy néhany esetben akar az egész eszkozt,
jellemz&en gazdasagi okokbdl, Kindban gyartjak és/vagy szerelik dssze. Arra a kérdésre, hogy
ez okoz-e valamilyen fligg6séget, egyontetlien az a vdlasz érkezett, hogy jelenleg nem.
Amennyiben valamelyik eszkdz esetében komoly probléma lépne fel, azokat meglehet6sen

konnyen tudndk cserélni.

A telekommunikacios szektor szakemberei szintén a laptopokat és a mobiltelefonokat emelték
ki, azonban ott megjelennek mar olyan haldzati elemek is, amelyek kinai gyartéhoz kdthetdk.
Az el6bbiek esetében 6k sem éreznek komoly fligg6séget a gyartoktdl, azonban a haldzati
elemeknél mar komoly problémat jelenthetne egy-egy haldzati elem esetleges cseréje. Ez a
legtobb esetben komoly anyagi koltséggel jarna, tovabba rendkivil nagy extra terhet réna a

technikai allomanyra.

A kovetkez6 kérdéskor az informatikai szolgaltatasokat vizsgalta, jellemz6en azt, hogy
alkalmaznak-e olyan szolgdltatdsokat, amelyek tekintetében egyedili vagy meghatarozé

beszallitd lehet egy kinai hatter( cég?

Az energiaszektorban nem jelennek meg ilyen szolgaltatasok, ott jellemz&en hazai, eurdpai és
amerikai megoldasokat alkalmaznak. Ennek megfelel6en ezt a teriletet a kinai fligg6ség az

energiaszektor vonatkozasaban egyaltalan nem érinti.

A telekommunikacids szektor vonatkozdsdban azonban a 4G és az 5G technoldgiat nevezték
meg a szakemberek, ahol egy-egy teriletet részben, vagy akar teljes egészében érinthetnek a
kinai megoldasok. Visszacsatolva az el6z6 kérdéskorhoz elmondtdk, hogy az ezekben a
halézatokban alkalmazott kinai eszk6zok kinai szolgaltatasokat futtatnak, amelyek ezdltal

megkerilhetetlenek, igy komoly fliggdség all fenn a vonatkozasukban.
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Az utolso terlilet a kiberbiztonsag teriiletét vizsgdlta, azon beliil is jellemz6en azt, hogy

tapasztaltak-e olyan tamaddst az elmult id6szakban, amely kinai hatterd tevékenységre utal?

Mind a két szektortdl azok a valaszok érkeztek, hogy kifejezett kinai tdmaddsra nincs
bizonyitékuk, azonban nem zarhatd ki, hogy egy-egy incidens mogott akar kinai kotédésd

csoport all.
6 Osszegzés

A kutatasi jelentés eredményei alapjan a magyar kritikus informacios infrastruktirakban
jelenleg fennadlld és a jovSben varhatd kinai érintettség mértékét a kovetkezd faktorok alapjan

lehet felbecsilni.

Tatlow és Hannas eredményei alapjan megallapithatd, hogy az EU kritikus infrastruktarakat is
érint6 fejlesztési projektjeiben fennalld kinai érintettség felmérésekor érdemes vizsgalni a
technoldgiai tudastranszfer volumenét és a finanszirozas mértékébdl adodé fliggbséget az
O0sszes K+F+| projekt ardnydban. Szunomadr és Carlos Raul idézett kutatdsanak eredményi
bizonyitjak, hogy atipikusnak tekintheté a magyar kilpolitikai alldaspont a Huawei, mint 5G
infrastruktura szolgaltatd igénybevétele kapcsan a tobbi hasonld gazdasdagi szerkezettel és
digitalis fejlettséggel rendelkez6 kelet-kdzép-eurdpai EU tagdllam allaspontjahoz képest. A
magyar gazdasag novekedésének lehetlségeit és eurdpai piacon betoltott szerepét tekintve,
csekély esélye van annak, hogy a kormanyzat kizarja vagy korlatozza a kinai hatterd
befektetések és vadllalkozdsok részvételét a digitalis infrastruktira fejlesztésébdl.
Mindazonadltal a szakért6i interju soran a kritikus informacids infrastrukturat Gzemelteté
allami és privat szerepl6k informacidbiztonsagi és adatvédelmi megfontoldsbdl igyekeznek
mell6zni a nem atlathatéan mikoédd pl. kinai hatterd beszallitokat. A megkeresett
szakemberek megerGsitették, hogy a kritikus informacios infrastrukturdk Gzemeltetésében
hasznalnak olyan IT eszkdzoket és komponenseket, melyek kinai gydrtéhoz kothet6k, am ezek
esetében nem dllnak fenn kritikus fligg6ség a beszallitd iranyaba. Ez aldl kivételt a 4G és 5G

adatatviteli technoldgia képez, ahol komoly fligg6ség all fenn.

Az ipar4.0 innovativ gyartd és raktarozasi megolddsaiban, az okos varos projektekben és az loT
(dolgok internete) eszkozokben rejl6 teljes technoldgiai és kényelmi funkcionalitast az 5G

adatatvitel révén lehet kihasznalni. Az 5G adatatvitelre tdmaszkodé megoldasokat a jov6ben
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az allami és privat szolgaltatok az energiaellatasban, az egészségligyben és a pénziigyi
rendszerben, tovabba a védelmi és biztonsagi teriileten is alkalmazni fogjak. Ennél fogva az 5G
halozat kiépitésére és fenntartdsara kritikus infrastruktura elemként kell majd tekinteni. Az 5G
halézat bizonyos komponenseinek kiépitéséhez sziikséges technoldgia és szaktudas jelenleg
csak kinai hatter( (ZTE vagy Huawei) vagy koreai hatterld (Samsung) beszéllitonal all
rendelkezésre (lasd. 3. tablazat). Ennél fogva technoldgiai oldalrdl is meg kell vizsgalni annak
lehet6ségét, hogy akar szabvanyositas, akar mds kontrollmegoldas segitségével eloszlathaték-
e a felhozott biztonsdgi aggalyok. Az 5G haldzat kiépitése kapcsdan a multinacionalis
telekommunikdacios vaéllalatok egylttmikodési hajlanddsdga is mérvadé. Magyarorszag
esetében ez a Deutsche Telekom és a Vodafone, tdgabb értelemben a német ipari és politikai

elit hozzaallasan is mulhat.
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